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Kontakt w sprawie bankowosci elektronicznej CUI
tel: 052 3 548 428 e-mail cui @ bskruszwica.pl

Zasady bezpiecznego korzystania z bankowosci
elektronicznej

. Bank nigdy nie wysyta wiadomosci e-mail do Klientow. ( Jesli klient otrzymal wiadomos$¢
od banku to jest to wiadomos¢ fatszywa i moze zawiera¢ wirusy. Najczesciej ztosliwe
oprogramowanie znajduje si¢ w zatgczniku lub w linku zachecanym do kliknigcia. Po
otrzymaniu takiej falszywej wiadomosci nie wolno pobiera¢ zatagcznikow ani klika¢ w
reklamowany link, nalezy catg wiadomos$¢ niezwlocznie skasowac. )

. Zawsze sprawdzaj na stronie logowania bankowosci elektronicznej aktualne zasady
bezpiecznego korzystania z bankowosci elektroniczne;.

. Szczegbdlowe informacje o zagrozeniach dla uzytkownikéw bankowosci elektronicznej
nalezy weryfikowac na stronie Zwigzku Bankéw Polskich:
http://zbp.pl/dlakonsumentow/bezpieczny-bank/aktualnosci (link znajduje si¢ na stronie
logowania bankowosci elektronicznej).

. Jesli otrzymasz komunikat o przerwie konserwacyjnej podczas logowania lub realizacji
przelewu, koniecznie zrezygnuj z dalszej pracy w bankowosci elektronicznej 1 skontaktuj si¢
z Bankiem.

. Zabezpiecz komputer aktualnym oprogramowaniem antywirusowym oraz zaporg (firewall).

. Regularnie aktualizuj system operacyjny, wersje przegladarki oraz oprogramowanie na stacji
roboczej, przy uzyciu ktorej korzystasz z bankowosci elektroniczne;.

. Uwazaj na nietypowe informacje z banku, nie wykonuj podejrzanych polecen a w

szczegolnosci nie instaluj oprogramowania z niezaufanego zrodta, zaréwno na stacji

roboczej, przy uzyciu ktorej korzystasz z bankowosci elektronicznej, jak i w telefonie
komoérkowym.

Po zakonczeniu pracy w bankowosci elektronicznej wyloguj si¢ uzywajac przeznaczonej do

tego opcji w aplikacji, gwarantuje to poprawne zamknigcie sesji przez uzytkownika.

Nie instaluj oprogramowania, jezeli instrukcja instalacji zawiera zalecenie rezygnacji ze

skanowania aplikacji oprogramowaniem antywirusowym.

0. Chron dane dostepowe do bankowosci elektroniczne;.

1. Nie logyj si¢ i nie dokonuj ptatnos$ci w punktach bezptatnego publicznego dostepu do

Internetu - w tzw. hot-spotach.

2. Zweryfikuj czy certyfikat jest wystawiony dla ,,Bank Spotdzielczy w Kruszwicy” przez
firme¢ Unizeto Technologies S.A. (kliknigcie na "zatrzasnieta ktodke" w pasku
przegladarki). Brak "zatrzasnietej klodki" oznacza, ze mamy do czynienia z
niebezpiecznym polgczeniem, w ktérym dane nie sg szyfrowane.

3. Sprawdz poprawno$¢ numeru NRB przed i1 po podpisie przelewu.

4, Zwrde szezegbdlng uwage na poprawnos¢é numeru NRB po wklejeniu go ze schowka
systemu. Najlepiej zrezygnuj z kopiowania NRB.

5. Nigdy nie ignoruj ostrzezen przegladarki o btgdnym certyfikacie.

6. Jesli otrzymasz komunikat o przerwie konserwacyjnej podczas realizacji przelewu,
zrezygnuj z dalszej realizacji przelewu i skontaktuj si¢ z Bankiem.

7. Ustal limity operacji dla przelewow.



Zachowania uzytkownika, a ryzyko wykonywania
operacji finansowych przez Internet

Bankowos¢ elektroniczna jest wygodng 1 bezpieczng formg korzystania z ustug bankowych, w
tym sktadania zlecen finansowych. W ostatnim czasie nasilily si¢ ataki na Klientow
bankowosci elektronicznej. Przestepcy nie mogac ztamac¢ zabezpieczen infrastruktury
dostawcow bankowosci elektronicznej (Bankow, dostawcow technologii 1 ustug), skupili si¢ na
tamaniu zabezpieczen infrastruktury Klientow 1 bazowaniu na wzorcach ich zachowan. W
czasach globalizacji, szalonego rozwoju ustug mobilnych, coraz wyzszych wymagan
uzytkownikow co do ergonomii tatwo zapomnie¢ uzytkownikowi o przestrzeganiu
podstawowych zasad bezpieczenstwa, co przestepcy, stosujac coraz bardziej wyrafinowane
metody ataku, moga wykorzystac.

Szanowny uzytkowniku, bezwzglednie stosuj si¢ do zasad bezpieczenstwa jakie publikuje
Bank, w przeciwnym razie, Twoja twierdza, jaka jest bankowos¢ elektroniczna, ma
zostawione otwarte wrota.

Bank ze swojej strony doktada staran aby nieustannie rozwijac technologie 1 ustugi, ktore beda
wspiera¢ uzytkownika w wygodnym 1 bezpiecznym korzystaniu z bankowosci elektroniczne;.

Szanowny Uzytkowniku !

UruchomiliSmy serwis telefoniczny dotyczacy Bankowosci Elektroniczne;j

Zapraszamy do kontaktu w dni robocze w godzinach 7:45 - 17:00 pod nr tel: 52 3 548 428
Ponad to w tym samym serwisie mozna zglasza¢ naruszenia zasad bezpieczenstwa, kradziezy srodkow
autoryzujacych i niepokojace incydenty mogace si¢ zdarzy¢ w bankowosci elektronicznej
w tej sytuacji prosimy o pilny kontakt nie pozniej niz do nast¢pnego dnia roboczego
do godziny 8:00 telefonicznie pod nr serwisu lub pod wskazanym ponizej
e-mailem: cui @ bskruszwica.pl



